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An email service provider or email server is a very 
important application for a company. With the development of 
information technology and internet crime, there is a 
possibility of attacks on the email server resulting in dense 
email server traffic, thus slowing the performance of the email 
server and disrupting the service to email server users. One of 
the attacks that occurred was a DDOS (Distributed Denial of 
Service) attack where the attack paralyzed server performance 
by sending many packets from various sources of IP addresses 
to one target. One of the DDoS attacks on the email server is 
to disable the SMTP, IMAP, POP3 protocols. Prevention of 
this attack can be done with Fail2ban which can detect 
unusual activity and perform an automatic block. In this study 
using the NDLC method, starting from analysis, design, 
simulation, and implementation. The results obtained by 
implementing fail2ban to prevent DDoS attacks on email 
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Abstrak 
 Penyedia layanan email atau email server merupakan 
aplikasi yang sangat penting bagi suatu perusahaan. Dengan 
berkembangnya teknologi informasi dan kejahatan internet, 
ada kemungkinan terjadinya serangan pada email server yang 
mengakibatkan padatnya trafik email server, sehingga 
memperlambat kinerja email server dan layanan terhadap 
pengguna email server terganggu. Salah satu serangan yang 
terjadi adalah serangan DDOS (Distributed Denial of Service) 
dimana serangan melumpuhkan kinerja server dengan 
mengirim banyak paket dari berbagai sumber ip address ke 
satu target sasaran. Salah satu serangan DDoS pada email 
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server yakni melumpuhkan protokol SMTP, IMAP, POP3. 
Pencegahan serangan ini dapat dilakukan dengan Fail2ban 
dimana dapat mendeteksi aktifitas yang tidak wajar dan 
melakukan blok otomatis. Pada penelitian ini menggunakan 
metode NDLC yaitu dimulai dari analisis, design, simulasi, 
dan implementasi. Hasil yang didapat dengan implementasi 
fail2ban untuk mencegah serangan DDoS terhadap email 
server dapat mengurangi spam masuk hingga 21%. 
Kata Kunci: Email Server; Distribution Denial of Service; 
Fail2ban. 
Sitasi: Mangapul Siahaan. (2021). Mencegah Serangan DDoS (Distributed Denial of 
Service) Terhadap Email Server. Volume: 7, No. 2, Bulan Agustus, hal. 13-21. 
 
Pendahuluan 
Banyak perusahaan menggunakan email sebagai media komunikasi sehari-hari dalam 
menjalankan bisnis. Penyedia layanan email atau email server merupakan aplikasi yang sangat 
penting bagi suatu perusahaan dalam menjalankan bisnisnya. Tugas utama email server yaitu 
mengirim dan menerima email antar email server dengan menggunakan protokol utama seperti 
SMTP, POP3, IMAP (Taufan, 2011). Dengan berkembangnya teknologi informasi dan 
kejahatan internet, ada kemungkinan terjadinya serangan pada email server seperti banyak nya 
email berbahaya yang masuk ke inbox pengguna, tertundanya email penting masuk karena 
sibuknya trafik pada email server. Tertundanya pengiriman email dikarenakan trafik email 
server sibuk. SMTP atau Simple Message Transfer Protocol adalah protokol yang digunakan 
untuk proses pengiriman email, dengan membuat protokol SMTP trafik sibuk, maka pengguna 
tidak bisa melakukan pengiriman email kepada pelanggannya. Protokol IMAP dan POP3 
digunakan untuk menerima email ke inbox, jika serangan terjadi pada protokol IMAP dan 
POP3, maka pengguna tidak bisa melakukan penerimaan email (Arthur & Petrosyan, 2016). 
Salah satu serangan yang terjadi pada email server adalah serangan DDoS (Distributed 
Denial of Service) dimana serangan yang bersumber dari berbagai sumber alamat (IP address) 
ke satu target server. Serangan ini sengaja dilakukan oleh penyerang untuk mengganggu 
kinerja email server dengan tujuan agar trafik server berat sehingga menghentikan permintaan 
layanan dari pengguna yang sebenarnya agar tidak diproses, bahkan terjadinya overload dari 
koneksi pengguna yang terlalu tinggi dan mengakibatkan lambat nya proses login pengguna ke 
email server, lamanya proses pengiriman email, terlambatnya masuk email ke inbox pengguna 
(Michael, 2017). 
Pencegahan serangan DDoS dapat tersebut diatasi dengan melakukan pemasangan 
aplikasi fail2ban. Fail2ban merupakan aplikasi log-parsing yang memonitor system log 
terhadap adanya indikasi serangan pada server. Fail2ban melakukan deteksi secara otomatis 
terhadap aktifitas yang tidak wajar atau aktifitas yang mencurigakan pada server dan 
kemudian melakukan blok otomatis (Michael, 2017). 
Berdasarkan analisa permasalahan diatas, maka peneliti membuat penelitian berjudul  









Penelitian ini menggunakan metode NDLC (Network Development Life Cycle) yaitu 
terdiri dari proses analysis, design, simulation / prototype, implementation, monitoring, 
management. Berikut tahapan penelitian yang dijelaskan pada Gambar 1 (Fathinudin & 
Teguh, 2014) 
 




Tahap analysis dalam penelitian ini adalah menganalisa serangan DDoS yang muncul 
pada email server berbasis linux server yaitu zimbra, seperti serangan spam, mencoba 
melakukan autotentikasi pada email yang mengakibatkan sibuknya trafik email server. 
 
2. Design 
Tahap ini melakukan desain topologi jaringan saat ini, dimana posisi email server 
berada dibelakang firewall dengan mengimplementasikan jaringan berbasis DMZ 
(Demilitarized zone). Email server menggunakan menggunakan aplikasi zimbra dan sistem 
operasi yang digunakan adalah linux. 
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Gambar 2. Topologi Jaringan 
 
Berdasarkan topologi jaringan ditas, implementasi jaringan menggunakan DMZ 
network (Demilitarized Zone), dimana posisi server lokal berada dibelakang firewall dan 
terpisah terhadap komputer user lokal network. Untuk komputer user sendiri 
mengimplementasikan VLAN, sehingga masing-masing departemen menggunakan 
VLAN yang berbeda. Tujuannya adalah untuk meningkatkan sekuritas jaringan. 
 
3. Simulation/Prototype 
Pada tahap simulasi dilakukan dengan mengirim paket ke email server dan 
melakukan serangan seperti melakukan autentikasi login ke email yang berkali kali 
dilakukan, pengiriman spammail ke server. Berikut gambar serangan DDoS yang dilakukan 
terhadap email server. 
 
 
Gambar 3. DDoS Authentication Failure 
 
4. Implementation 
Tahap implementasi dengan melakukan installasi tcp wrapper dan fail2ban untuk 
melihat keefektivan email server mencegah serangan DDoS pada email server. 
 
 
Gambar 4. Install Fail2ban di Email Server 
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Implementasi fail2ban dengan menangkap aktifitas atau serangan yang dilakukan terhadap 
email server dengan melihat reguler expression dari log zimbra yang sudah didefinisikan. 
Berikut setting fail2ban dengan melakukan ban ip address selama 15600 detik. 
 
 
Gambar 5. Regular Expresion Fail2ban 
 
Rule yang dijalankan pada fail2ban di email server yaitu  rule zimbra-account, zimbra-
audit dan zimbra-recipient. 
 
a. Zimbra-account 
Pada rule ini sistem mengecek log /opt/zimbra/log/maillbox.log, jika autentikasi login 
gagal sebanyak 3 kali atau berusaha brute force login maka fail2ban akan melakukan 
bloking sementara ip address pengguna. 
 
 
Gambar 6. Rule Zimbra-account 
 
b. Zimbra-audit 
Pada rule ini sistem mengecek log /opt/zimbra/log/audit.log, jika authentikasi login 
email gagal sebanyak 3 kali, maka sistem akan melakukan block sementara ip address 
yang digunakan. 
 
Gambar 7. Rule zimbra-audit 
 
c. Zimbra-recipient 
Pada rule ini sistem mengecek log /opt/zimbra/zimbra.log, jika authentikasi login email 
gagal sebanyak 3 kali, maka sistem akan melakukan block sementara ip address yang 
digunakan. 
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Gambar 8. Rule Zimbra-recipient 
 
5. Monitoring 
Tahap monitoring yaitu mengamati status log fail2ban dan status log server jika 
terjadinya serangan DDoS. Seperti log dibawah ini dimana ip 122.11.180 berusaha 




Gambar 9. Status Monitor Log Fail2ban 
 
6. Management 
Pada tahap management, ada beberapa yang dilakukan untuk menghindari terjadinya 
searangan DDoS: 
a. Membuat IT Policy penggunaan email, seperti penggunaan password yang kompleks, 
pergantian password email secara priodik, dan pengiriman email dalam bentuk attached 
file. 
b. Trainning awareness kepada pengguna email server, agar pengguna berhati-hati dalam 
membuka file attachedment dan membuka link tautan yang dikirim oleh email yang 
tidak dikenal. 
 
Hasil dan Pembahasan 
Dalam mencegah serangan DDoS pada email server, pengujian dilakukan pada mail 
server zimbra dengan menggunakan tool hydra dengan tambahan password.txt.  
Serangan DDoS terhadap port ssh, dimana dilakukan dari ip client 192.168.40.12 
Serangan ini dilakukan dengan command hydra –l –P password.txt –t 6 mail.xxx.co.id ssh 
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Hasil band terhadap serangan DDoS port ssh, terdapat banned IP 192.168.40.12 
 
 
Gambar 11. Hasil Banned IP Address 
 
Serangan DDoS terhadap port smtp, dimana dilakukan dari ip client 192.168.40.12 
Serangan ini dilakukan dengan command hydra –l xxx@email.co.id –P password.txt –s 465 –
S –v –V –t 4 mail.email.co.id smtp 
 
Gambar 12. Perintah Melakukan Serangan Ddos Port Imap Dan Smtp 
 
Hasil band terhadap serangan dengan port smtp, terdapat banned IP 192.168.40.12 
 
Gambar 13. Hasil Banned IP Address 
 
Hasil pengujian pada jail zimbra-account 
Hasil log pada jail zimbra-account dengan melihat log di jail zimbra-account dengan 
command pada linux fail2ban-client status zimbra-account 
 
 
Gambar 14. Hasil Pengujian Pada Jail Zimbra-Account 
 
Berdasarkan hasil pengujian diatas didapat 2 ip address yang di ban secara otomatis 
selama 15600 detik. 
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Hasil pengujian pada jail zimbra-audit 
Hasil log pada jail zimbra-audit dengan melihat log di jail zimbra-audit dengan 
command pada linux fail2ban-client status zimbra-audit 
 
 
Gambar 15. Hasil Pengujian ada Jail Zimbra-Audit 
 
Hasil pengujian pada jail zimbra-recipient 
Hasil log pada jail zimbra-recipient dengan melihat log di jail zimbra-recipient dengan 
command pada linux fail2ban-client status zimbra-recipient 
 
 
Gambar 16. Hasil pengujian pada jail zimbra-recipient 
 
Pembahasan 
Berdasarkan hasil pengujian dengan melakukan serangan DDoS dan serangan dengan 
port smtp dan port ssh, terdapat email server dapat melakukan rejected serangan tersebut yang 
didapat dari report daily zimbra server seperti gambar 17  
Gambar 17. Report Daily dari Email Server 
 




Berdasarkan hasil penelitian ini, ada beberapa kesimpulan yang didapat berdasarkan 
hasil pengujian, yaitu metode yang digunakan dalam penelitian ini yaitu metode NDLC 
dimana dijelaskan secara terperinci mulai dari analis, design, simulation/prototype, 
implementasi, monitoring sampai ke tahap management. Serangan DDoS pada email server 
dapat dicegah dengan mengimplementasikan fail2ban. Fail2ban menggunakan iptables untuk 
melakukan proses banned terhadap kegagalan akses ke email server. Pencegahan serangan 
DDoS harus melibatkan awareness dari pengguna email, maka sebaiknya dilakukan user 
trainning awareness, agar pengguna mengerti cara membedakan email dari pengguna sah dan 
pengguna tidak sembarangan membuat file attached yang mengandung virus dan spam. 
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